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ACUERDO No. 5-017
AGOSTO 02 DE 2022

“Por el cual se reglamenta la politica de proteccion y tratamiento de datos personales de la
Corporacion Tecnoldgica Industrial Colombiana TEINCO.”

El Consejo Directivo de la Corporacion Tecnoldgica Industrial Colombiana “TEINCO”, en uso de
sus atribuciones legales, estatutarias, reglamentarias, y

CONSIDERANDO:

Que la Constitucién de Colombia en el marco de la fundamentacién de leyes en Colombia
reconoce que varios principios constitucionales pueden ser aplicados al contexto virtual a pesar
de que dentro de la misma no se refiera expresamente al término virtualidad. Los principios
incluyen: Derechos fundamentales como la libertad de expresion, la libertad de asociacion, la
privacidad y la intimidad. Acceso a la informacion publica, informacion en linea y la transparencia
de la misma. Innovacion y desarrollo tecnolégico en el sentido que el Estado debe promover el
desarrollo cientifico y tecnoldgico del pais lo que implica el fomento de la virtualidad y las
estrategias de transformacion digital.

Que el Consejo Nacional de Politica Econémica y Social de Colombia (CONPES) establece la
"Politica Nacional de Confianza y Seguridad Digital" con su resolucion 3995 de 2020 en la que
promueve un entorno digital seguro, confiable y favorable para el desarrollo socioeconémico de
Colombia, implementando conceptos de proteccion de datos, fortalecimiento de ciberseguridad
y promocion de la economia digital en todos los sectores de la sociedad.

Que la Ley 1266 de 2008 por la cual se dictan las disposiciones generales del habeas data y se
regula el manejo de la informacién contenida en bases de datos personales, en especial la
financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan otras
disposiciones (MINTIC).

Que la Ley 115 de febrero de 1994 en el Titulo I, articulo numero 1 afirma que la educacién es
“un proceso de formaciéon permanente, personal, cultural y social que se fundamenta en una
concepcion integral de la persona humana, de su dignidad, de sus derechos y de sus deberes”.

Que la Ley Estatutaria 1581 de 2012, la cual desarrolla el derecho constitucional a conocer,
actualizar y rectificar las informaciones recogidas en bases de datos o archivos. Esta ley
establece los principios y disposiciones aplicables a los datos personales registrados en
cualquier base de datos que los haga susceptibles de tratamiento por entidades de naturaleza
publica o privada.

Que la Ley 1273 de 2009, conocida como la ley de delitos informaticos, establece protecciones
legales contra el acceso no autorizado, la interceptacion ilegal, el dafio a sistemas informaticos,
y la utilizacion de software malicioso. Esta ley es un pilar fundamental en el marco legal de
ciberseguridad en Colombia.

Que la Ley 1712 de 2014, también llamada Ley de Transparencia y del Derecho de Acceso a la
Informacién Publica Nacional, regula el derecho de acceso a la informacién publica,
estableciendo principios de transparencia y garantizando que la informacién en poder de
entidades publicas sea accesible para los ciudadanos, salvo algunas excepciones
constitucionales o legales.

Nota: El documento original firmado reposa en los archivos institucionales.
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Que la Ley 1928 de 2018 aprueba el "Convenio sobre la Ciberdelincuencia"”, adoptado en
Budapest, que busca proteger a la sociedad frente a la ciberdelincuencia y promover la
cooperacion internacional para combatirla.

Que el Decreto 620 de 2020 establece lineamientos generales para el uso y operacion de los
servicios ciudadanos digitales, facilitando la inclusion digital y el acceso a la informacién y
servicios del gobierno por medios electronicos.

ACUERDA:

Articulo Primero: Aprobar la Politica de proteccion y tratamiento de datos personales de la
Corporacion Tecnoldgica Industrial Colombiana TEINCO.

Capitulo |
DISPOSICIONES GENERALES

Articulo Segundo: Definicion. TEINCO busca garantizar la proteccién de derechos como el
Habeas Data, la privacidad, la intimidad, el buen nombre, la imagen y la autonomia Teinquista.
En consecuencia, todas sus actuaciones se regiran por los principios de buena fe, legalidad,
autodeterminacion informatica, finalidad, libertad, veracidad o calidad, transparencia, acceso y
circulacioén restringida, seguridad y confidencialidad.

La proteccion y tratamiento de datos personales esta reglamentado por la Ley 1581 de 2012 y
su Decreto Reglamentario 1377 de 2013, quienes completan la regulacién vigente para la
proteccion del derecho que tienen las personas para autorizar el uso de la informacion personal
que es almacenada en las bases de datos, esto con el fin de proteger los datos personales de
las personas que voluntariamente suministraron esta informacion. Este derecho permite acceder,
rectificar, cancelar y oponerse al tratamiento de la informacién del titular.

Es por eso que, quien en ejercicio de cualquier actividad, incluyendo las académicas, culturales,
comerciales, contractuales, laborales, entre otras, sean estas acciones permanentes u
ocasionales y que suministren cualquier tipo de informacion o dato personal a TEINCO y en la
cual esta actue como encargada del tratamiento o responsable del tratamiento podra conocerla,
actualizarla y rectificarla.

Con el proposito de cumplirle a las personas su derecho a la privacidad y seguridad de la
informacién personal, TEINCO pone a disposicion de todos los miembros de la comunidad
Teinquista y stakeholders esta politica.

Aunque en esta politica no se especifica para qué se usan los datos, qué tipo de datos se
recolectan ni los canales de recoleccion, lo que se busca es identificar si la institucién tiene el
derecho de comunicarlos o no.

A continuacion, se explicaran las definiciones necesarias para comprender la politica de manera
mas sencilla.

Definiciones

a. Autorizacion: Consentimiento previo, expreso e informado del titular para llevar a cabo
el Tratamiento de Datos Personales.

b. Aviso de privacidad: Comunicacion verbal o escrita generada por el responsable dirigido
al titular para el tratamiento de sus Datos Personales, mediante la cual se le informa
acerca de la existencia de las politicas de tratamiento de informacion que le seran
aplicables, la forma de acceder a las mismas y las finalidades del tratamiento que se
pretende dar a los Datos Personales.

Nota: El documento original firmado reposa en los archivos institucionales.
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c. Ciberseguridad: Area de la ingenieria que se encarga de proteger los sistemas
informaticos, redes, dispositivos y datos contra ataques, dafios, acceso no autorizado
robo de informacion y demas amenazas digitales las cuales aborda a través de diversas
medidas preventivas y procesos disefiados con el objetivo de garantiza la
confidencialidad, integridad y disponibilidad de la informacion en entornos digitales.

d. Base de datos: Conjunto organizado de Datos Personales que sea objeto de
Tratamiento.

e. Causahabiente: Persona que ha sucedido a otra por causa del fallecimiento de ésta
(heredero).

f. Datos personales: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

g. Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados
datos publicos, entre otros, los datos relativos al estado civil de las personas, a su
profesion u oficio y a su calidad de comerciante o de servidor publico. Por su naturaleza,
los datos publicos pueden estar contenidos, entre otros, en registros publicos,
documentos publicos, gacetas y boletines oficiales y sentencias judiciales debidamente
ejecutoriadas que no estén sometidas a reserva.

h. Datos indispensables: Se entienden como aquellos Datos Personales de los titulares
imprescindibles para llevar a cabo la actividad de educacién superior en docencia,
investigacion y extension. Los datos de naturaleza indispensable deberan ser
proporcionados por los titulares de los mismos o los legitimados para el ejercicio de estos
derechos.

i. Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del
titular o cuyo uso indebido puede generar su discriminacién, tales como aquellos que
revelen el origen racial o étnico, la orientacién politica, las convicciones religiosas o
filosdficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos
0 que promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicion, asi como los datos relativos a la salud, a la
vida sexual, y los datos biométricos.

j- Dato semiprivado: Se refiere como aquella informacion personal que no es publica ni
privada. Esto puede incluir detalles de numero de teléfono, correo electrénico, estado
civil u ocupacioén; no es tan sensible como la informacién financiera o médica pero si
requiere cierto nivel de proteccion y ser tratados con cuidado.

k. Encargado del tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, realice el tratamiento de Datos Personales por cuenta del
responsable del tratamiento.

I.  Responsable del tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el tratamiento de los
datos.

Titular: Persona natural cuyos Datos Personales sean objeto de tratamiento.

n. Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o
encargado del tratamiento de Datos Personales, ubicado en Colombia, envia la
informacién o los Datos Personales a un receptor, que a su vez es responsable del
tratamiento y se encuentra dentro o fuera del pais.

0. Transmision: Tratamiento de Datos Personales que implica la comunicacion de los
mismos dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto
la realizacion de un tratamiento por el encargado por cuenta del responsable.

p. Tratamiento: Cualquier operaciéon o conjunto de operaciones sobre Datos Personales,
tales como la recoleccion, almacenamiento, uso, circulacion o supresion.

g. Revocar: Dejar sin efecto la autorizacién previamente otorgada por el Titular de los datos
personales para realizar el tratamiento, almacenamiento y uso por parte del
Responsable.

Nota: El documento original firmado reposa en los archivos institucionales.
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r. Supresion: Hace referencia a la solicitud del Titular de los datos personales o sus
causahabientes para que el Responsable o Encargado del tratamiento elimine una o
varias categorias de los datos previamente recolectados

Articulo Tercero: El Titular de los datos personales tendra los siguientes derechos:

a. Conocer, actualizar y rectificar sus datos personales frente a la institucion. Este derecho
se podra ejercer, entre otros, frente a datos parciales, inexactos, incompletos,
fraccionados, que induzcan a error, o aquellos cuyo tratamiento esté expresamente
prohibido o no haya sido autorizado.

b. Solicitar prueba de la autorizacidn otorgada a la institucién salvo cuando expresamente
se exceptue como requisito para el Tratamiento, de conformidad con lo previsto en el
articulo 10 de la ley 1581 de 20123.

c. Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la ley 1581 de 2012 y las demas normas que la modifiquen, adicionen o
complementen.

d. Revocar la autorizacion y/o solicitar la supresion del dato cuando en el tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales. La revocatoria
y/o supresién procedera cuando la Superintendencia de Industria y Comercio haya
determinado que en el Tratamiento la institucion haya incurrido en conductas contrarias
alaley 1581 de 2012 y a la Constitucion.

e. Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

Articulo Cuarto: La autorizacion del Titular no sera necesaria cuando se trate de:

a. Informacién requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial.

b. Datos de naturaleza publica.

c. Casos de urgencia médica o sanitaria.

d. Tratamiento de informacion autorizado por la ley para fines histéricos, estadisticos o
cientificos.

e. Datos relacionados con el Registro Civil de las Personas.

Articulo Quinto: Menores de 18 Ainos:

Eventualmente TEINCO puede llegar a requerir datos personales de menores de 18 afos, para
el caso de aquellos que se inscriban o matriculen a programas educativos sin haber cumplido la
mayoria de edad. La institucion velard por el uso adecuado de los datos personales de los
menores de 18 afos, garantizando que respetan en su tratamiento el interés superior de aquellos,
asegurando el respeto a sus derechos.

Articulo Sexto: A quienes se les puede entregar informacién por parte de TEINCO sin
necesidad de contar con autorizacion de los titulares de los datos

@ A los titulares de los datos, sus herederos o representantes en cualquier momento y a
través de cualquier medio cuando asi lo soliciten a TEINCO.

@ A las entidades judiciales o administrativas en ejercicio de funciones que eleven algun
requerimiento TEINCO para que le sea entregada la informacion.

@ A los terceros que sean autorizados por alguna ley de la republica de Colombia.

@ A los terceros a los que el Titular del dato autorice expresamente entregar la informacion
y cuya autorizacion sea entregada a TEINCO.

Nota: El documento original firmado reposa en los archivos institucionales.
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Capitulo Il OBJETIVO GENERAL Y ESTRATEGIAS DE LA POLITICA
Articulo Séptimo: Objetivos de la Politica.

OBJETIVO GENERAL Establecer una politica que regule la seguridad de la informacion en los
miembros de la comunidad Teinquista y sus colaboradores, de esta manera presentar
formalmente la directriz general para orientar todas las decisiones alrededor del tratamiento de
los riesgos generados por la afectacion de la confidencialidad y la disponibilidad de la
informacion.

OBJETIVOS ESPECIFICOS

@ Alinear la gestion de la seguridad de la informacién con la estrategia institucional.

e Cumplir con el marco legal con respecto a la seguridad de la informacion.

* Implementar planes de tratamiento de datos aptos para todos los posibles escenarios de
riesgo aceptable definidos por la Institucion.

e Sensibilizar a la comunidad Teinquista sobre el tema de seguridad de la informacion.

e Tener claridad de las acciones que se realizaran sobre los incumplimientos a esta politica.

¢ Gestionar y solucionar oportunamente los incidentes de seguridad de la informacion.

Articulo Octavo: Estrategia de la politica.

El tratamiento de los datos personales indispensables de estudiantes, aspirantes, graduados,
egresados, padres de familia, docentes, empleados, ex empleados, jubilados, proveedores,
contratistas, acreedores, o de cualquier persona con la cual TEINCO realizara en el marco legal
que regula la materia y seran todos los necesarios para el cumplimiento de la mision institucional.
En todo caso, los datos personales podran ser recolectados y tratados para:

@ Desarrollar la mision de TEINCO conforme a su reglamentacion legal y su PEI.

® Cumplir con la normatividad vigente en Colombia para las Instituciones privadas de
educacion formal basica y media, y para las de educacioén para el trabajo y desarrollo
humano incluyendo, pero sin limitarse a cualquier requerimiento de la secretaria de
educacion, entidades acreditadoras o las autoridades locales.

@ Vvalidar la informacién en cumplimiento de la exigencia legal

@ Establecer, mantener y profundizar la relacién contractual

@ Adelantar las acciones de cobro y de recuperacion de cartera, en procura de hacer
sostenible la institucion.

@ Actualizar la informacion

@ Profundizar productos y servicios

@ Efectuar labores de mercado, investigacién comercial o estadistica.

@ Realizar el envio de informacion relacionada con programas, actividades, noticias,
contenidos por area de interés, productos y demas bienes o servicios ofrecidos por
TEINCO.

@® Para el envio de mensajes que contengan informacién comercial, de mercadeo,

personal, institucional, de productos o servicios o de cualquier otra indole que TEINCO
considere al teléfono mavil o celular, correo electrénico, correo fisico o por cualquier otro
medio.

® rara compartir informaciéon con entidades de educacion superior que permitan
establecer cadenas de aprendizaje.

@ Para realizar mediciones de calidad y desempefio.

Nota: El documento original firmado reposa en los archivos institucionales.
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@® EI tratamiento y proteccidon de los datos de contacto (direcciones de correo fisico,
electrénico, redes sociales y teléfono)

@® Solicitar y recibir de instituciones educativas y de las entidades de derecho publico o
empresas de caracter privado la informacion personal y académica, que reposan en su
base de datos.

Mantener en contacto a ex alumnos con los miembros de la comunidad educativa o
intereses afines.

Busqueda de un conocimiento mas cercano con todos sus clientes, proveedores,
empleados y terceros vinculados.

Cumplir las normas aplicables a proveedores y contratistas, incluyendo, pero sin limitarse
a las tributarias y comerciales.

Cumplir lo dispuesto por el ordenamiento juridico colombiano en materia laboral y de
seguridad social, entre otras, aplicables a ex empleados, empleados actuales y
candidatos a futuro empleo.

Capitulo Ill POLITICAS DE PRIVACIDAD Y TERMINOS DE USO SITIOS WEB DE TEINCO
Articulo Noveno: TERMINOS DE USO.

@ Datos De Navegacion: En los sitios web de TEINCO se recopilan datos como la
direccion IP, el nombre de dominio del dispositivo, la URL visitada, y parametros del
sistema operativo. Estos datos, que pueden identificar a los usuarios si se combinan con
otra informacién, se usan solo para generar estadisticas andénimas y asegurar el
funcionamiento técnico de los sitios. Se eliminan tras su analisis.

@ Cookies: TEINCO usa cookies, archivos que se almacenan en el dispositivo del usuario
y que no revelan informacién personal. Los usuarios pueden configurar su navegador
para aceptar o rechazar cookies, aunque esto podria afectar el funcionamiento del sitio.
Las cookies de sesion, que desaparecen al cerrar el navegador, ayudan a un acceso
seguro. Los usuarios pueden rechazar cookies configurando su navegador o
desactivando JavaScript.

@ Acceso: El acceso a los sitios web de TEINCO es gratuito, excepto en areas que
requieren credenciales por razones laborales, comerciales o académicas. TEINCO
puede restringir el acceso por violaciones a los términos o acciones que puedan danar a
la Institucién o a otros usuarios.

@ Contenido: Los sitios web de TEINCO ofrecen informacion institucional, académica,
politicas y beneficios para aspirantes, estudiantes, graduados y empleados.

@ Veracidad Del Contenido: TEINCO se esfuerza por asegurar la exactitud del contenido
en su sitio web, pero no puede garantizar que esté libre de alteraciones por terceros. En
caso de errores, tomara las medidas correctivas necesarias.

@ Vinculos Con Sitios Internet De Terceros: Los sitios de TEINCO pueden tener enlaces
a terceros. Estos enlaces no implican que TEINCO apruebe o tenga control sobre dichos
sitios, y no se hace responsable de su contenido ni de sus politicas.

@ Limitacion De Responsabilidad: TEINCO protege la informacion en sus sitios web,
pero no garantiza la seguridad total en Internet. No se responsabiliza por dafios
causados por virus o defectos, y los usuarios asumen los riesgos y responsabilidades de
acceso. En caso de problemas, los usuarios deberan indemnizar a TEINCO y sus
empleados.

Nota: El documento original firmado reposa en los archivos institucionales.
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Articulo Décimo: Alcance. La politica de proteccion y tratamiento de datos personales de la
Corporacion Tecnoldgica Industrial Colombiana TEINCO se dirige a todos los miembros de la
institucion, incluyendo estudiantes, docentes, egresados y la comunidad en general. Esta politica
se aplica en cualquiera de sus sedes, metodologias presenciales y virtuales, niveles formativos
y dependencias.

Articulo Undécimo: EIl presente acuerdo rige a partir de la publicacién y deroga todas las
disposiciones anteriores.

Dado en Bogota D.C., a los dos (02) dias del mes de agosto de dos mil veintidds (2022).

Comuniquese y Cumplase

WILLIAM FERNANDO SANCHEZ ERNESTO PARRA HERRERA
Presidente — Directivo Secretario - Directivo

Nota: El documento original firmado reposa en los archivos institucionales.



